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Số: 1274/SGD&ĐT-CNTT
Thừa Thiên Huế, ngày 23 tháng 5 năm 2017
V/v theo dõi, ngăn chặn, phòng ngừa 
mã độc WannaCrypt lây lan, phát tán
Kính gửi: 


- Phòng Giáo dục và Đào tạo các huyện, thị xã và thành phố; 

- Trung tâm GDNN-GDTX các huyện, thị xã và thành phố;


- Các đơn vị trực thuộc Sở.
Thực hiện chỉ đạo của UBND tỉnh Thừa Thiên Huế tại công văn số 3107/UBND-CNTT ngày 16/5/2017 về việc triển khai ngăn chặn, phòng ngừa mã độc WannaCrypt lây lan, phát tán, Sở Giáo dục và Đào tạo yêu cầu các Phòng Giáo dục và Đào tạo, các Trung tâm GDNN-GDTX và các đơn vị trực thuộc Sở tổ chức thực hiện phòng tránh và xử lý khẩn cấp mã đọc này như sau:
1. Quét và dò tìm mã độc: Chỉ đạo cán bộ phụ trách CNTT của đơn vị thực hiện các nội dung sau:

- Thực hiện lệnh quét virusscan cho vùng Critical Areas, nếu phát hiện malware dạng MEM:Trojan.Win64.EquationDrug.gen cần khởi động lại máy tính ngay;
- Bật tính năng System Watcher để phân tích hành vi, phát hiện sớm mã độc nguy hiểm;
- Cài đặt các bản nâng cấp hệ điều hành, đặc biệt là bản vá MS17-010 – Critical; kiểm tra thông tin về các phiên bản Windows bị ảnh hưởng và tải về bản vá lỗi EternalBlue (MS17-010) để cài đặt bản vá bảo mật Security Update for Microsoft Windows SMB Server (MS17-010 – Critical). Riêng đối với các máy tính sử dụng Windows XP, sử dụng bản vá: Security Update for Windows XP SP3 (KB4012598) hoặc tìm kiếm theo từ khóa bản cập nhật KB4012598 trên trang chủ của Microsoft;

- Có thể sử dụng công cụ quét và dò tìm mã độc của BKAV tại địa chỉ sau: http://www.bkav.com.vn/Tool/CheckWanCry.exe;
- Trong trường hợp phát hiện máy tính bị lây nhiễm, không làm theo các hướng dẫn của hacker để tránh mất tiền và lây nhiễm virus thêm;
- Xác định và ngắt máy tính bị lây nhiễm khỏi hệ thống mạng, cập nhật chương trình diệt virus và quét lại toàn bộ máy tính để làm sạch virus trước khi cài đặt lại.

Nếu cần hỗ trợ, cán bộ phụ trách CNTT các đơn vị liên hệ phòng An ninh thông tin và Vận hành hệ thống - Trung tâm Thông tin dữ liệu điện tử, Sở Thông Tin và Truyền thông, qua địa chỉ: 36 Phạm Văn Đồng, Tp Huế hoặc qua số điện thoại: 054.3882333 - 25.

2. Phòng tránh lây nhiễm mã độc: Cảnh báo tới người dùng trong đơn vị thực hiện các biện pháp nêu trên và thực hiện phòng nhiễm độc như sau:
- Triển khai lưu trữ (backup) dữ liệu quan trọng ngay lập tức;

- Cập nhật ngay các chương trình diệt virus đang sử dụng. Đối với các máy tính không có phần mềm diệt virus cần tiến hành cài đặt ngay phần mềm diệt virus có bản quyền;

- Cẩn trọng khi nhận được email có đính kèm và các liên kết (link) lạ được gửi trong email, trên các mạng xã hội, công cụ chat… Thận trọng khi mở các file đính kèm ngay cả khi nhận được từ những địa chỉ quen thuộc. Sử dụng các công cụ kiểm tra phần mềm độc hại trực tuyến hoặc có bản quyền trên máy tính với các file này trước khi mở ra;

- Không mở các đường dẫn có đuôi .hta hoặc đường dẫn có cấu trúc không rõ ràng, các đường dẫn rút gọn liên kết (link).

Do tính chất nguy hiểm của mã độc này, để đề phòng việc lây nhiễm và xảy ra sự cố mất dữ liệu nghiêm trọng, Sở Giáo dục và Đào tạo yêu cầu thủ trưởng các đơn vị gấp rút tổ chức triển khai các biện pháp phòng chống nêu trên đến toàn thể công chức, viên chức của đơn vị mình và các đơn vị trực thuộc.

GIÁM ĐỐC

Nơi nhận



     

- Như trên;

- Lưu: VT, CNTT.
(Đã ký)
 
Phạm Văn Hùng
	UBND HUYỆN PHONG ĐIỀN

PHÒNG GIÁO DỤC & ĐÀO TẠO

Số:    /SY-PGD&ĐT
	SAO  Y BẢN CHÍNH

Phong Điền, ngày 26 tháng 5 năm 2017



Kính gửi: Các trường MN, Tiểu học và THCS trên địa bàn huyện.

Đề nghị các đơn vị thực hiện đúng nội dung công văn trên./.
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- Như trên;

- Website Phòng GD&ĐT;

- Lưu CM,VT.
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